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SCHLÜSSELFUNKTIONEN 

Die Lösung 
Network Observability von Broadcom bietet eine End-to-End-Transparenz für Ihre
gesamte Netzwerkinfrastruktur, einschließlich Rechenzentren, Unternehmensbüros,
Zweigstellen und Außenstellen. Es überwacht ältere und moderne
Netzwerktechnologien und bietet eine Abdeckung sowohl von Underlay- als auch von
Overlay-Umgebungen sowie von SASE-Diensten. 
Bei Broadcom sind wir uns bewusst, dass Netzwerkgruppen für die Bereitstellung von
Diensten verantwortlich sind, ihnen jedoch zunehmend die Kontrolle über alle
Elemente fehlt, die das Nutzererlebnis prägen. Aus diesem Grund bieten wir eine
skalierbare Lösung auf Enterprise-Niveau, die vollständige Transparenz über alle
Technologien, Anbieter und Netzwerke hinweg bietet. Mit dieser Lösung können Sie
die Routing-Entscheidungen externer Netzwerkanbieter beobachten. Sie können
virtualisierte Firewalls, Load Balancer, CDNs, Verbindungen an Cloud-Endpunkten und
den Datenverkehr innerhalb und zwischen Clouds, Rechenzentren und SaaS-Diensten
verfolgen. Die Lösung liefert die umsetzbaren Erkenntnisse, die nicht nur zur
Beschleunigung der Problemlösung und zur Verbesserung der Betriebszeit, sondern
vor allem zur Verbesserung der vernetzten Erfahrungen von Mitarbeitern und Kunden
erforderlich sind. 
Durch den Einsatz von Network Observability von Broadcom erhalten NOC-Teams
einen vollständigen Einblick in jeden Hop über den Netzwerkbereitstellungspfad, was
eine schnelle Identifizierung und Isolierung von Degradationspunkten und
Grundursachen von Problemen ermöglicht. Mit fortschrittlichen, patentierten Analysen
und KI-fähigen Beobachtungsfunktionen bietet die Lösung den Teams die
Erkenntnisse, die sie zur Optimierung des Netzwerkbetriebs benötigen und
sicherzustellen, dass die Netzwerke belastbar, skalierbar und leistungsstark sind.
Durch die Integration von Benutzererfahrungsperspektiven mit Overlay- und
Underlay-Überwachung können Teams Probleme priorisieren, die sich tatsächlich auf
die Benutzererfahrung auswirken, und das Netzwerkdesign kontinuierlich verbessern. 

Die Anforderungen 
Um diese Sichtbarkeitslücken zu schließen, benötigen Teams eine Netzwerk-
Observability-Lösung, die über die herkömmliche gerätezentrierte Überwachung
hinausgeht. Sie benötigen eine Lösung, die eine durchgängige Sichtbarkeit über die
gesamten Netzwerk-Bereitstellungspfade bietet, unabhängig davon, ob sich diese
Pfade innerhalb des Rechenzentrums befinden oder sich über hybride Cloud-
Umgebungen erstrecken. Diese Sichtbarkeit muss für den gesamten Datenverkehr
und die Konnektivität gelten, unabhängig davon, welcher LAN- (Local Area Network),
WAN- (Wide Area Network) oder SD-WAN- (Software-Defined WAN) Datenverkehr
übertragen wird und ob die Netzwerke von internen Teams oder von
Internetdienstanbietern (ISPs), Cloud-Anbietern oder anderen externen Stellen
verwaltet werden. 

Teams in Netzwerkbetriebszentren (NOCs) müssen in der Lage sein, Daten aus 
unterschiedlichen Quellen zu nutzen, sie zu aggregieren und zu korrelieren und 
umsetzbare Erkenntnisse zu gewinnen, damit sie sich auf das Wesentliche
konzentrieren können. Mit diesen Funktionen können Teams Probleme schnell
beheben und potenzielle Probleme proaktiv angehen, bevor Benutzer oder das
Unternehmen beeinträchtigt werden. 

Business Challenges 
Bei der Überwachung und Verwaltung von Konnektivität- und
Netzwerkdiensten sehen sich die Netzbetriebsteams von heute mit mehreren
großen Herausforderungen konfrontiert: 

Korrelierung der Benutzererfahrung mit der
Echtzeit-End-to-End-Netzwerk- Performance 
Optimierung der Triage anhand von Hop-by-
Hop-Latenz-, Paketverlust- und Jitter-Daten 
Verfolgung von Datenverlusten und
Kapazitätsverletzungen über den gesamten
Netzwerkübertragungspfad 
Kontinuierliche Überwachung und
dynamische Schwellenwerte für proaktive
24/7-Warnungen Nutzung objektiver Beweise
für ISP-Leistungsprobleme, um das interne 
Netzwerkteam vor Schuldzuweisungen zu
schützen 

Reduzierung der mittleren Reparaturzeit
durch einheitliche Sichtbarkeit von Multi-
Technologie- und Hybrid-Cloud-
Netzwerken
Einsatz von mehrstufigen Topologien und
Alarmtriageworkflows zur
Leistungssteigerung 
Überwachung von Basislinien, Verfolgung
von Abweichungen des Normalzustand
und Alarmierung bei Überschreitung von
Schwellenwerten 
Reduzierung des Alarmrauschens durch
Korrelation verwandter Ereignisse 
Einsatz hoch skalierbarer,
herstellerübergreifender Netzwerk-
Monitoring 

Echtzeittransparenz von dynamischen
Routen, BGP-Pfaden (Border Gateway
Protocol) und virtuellen privaten Clouds
Nutzung von SD-WAN-Einblicke in die
Overlay-, Underlay- und
Anwendungsleistung Visualisierung von
ISP-Netzwerkpfaden und
Segmenttopologien Verwendung einer
skalierbaren, cloud-fähigen
Architekturziehen 
Internet- Anbieter(ISP) für
Leistungsprobleme zur Verantwortung
ziehen

 

Erstens hat die Einführung von Cloud-Diensten die Netzwerkarchitekturen
verändert und neue Transparenzlücken und Komplexitäten für Betriebsteams
und andere Beteiligte wie Entwickler, SREs und Sicherheitsteams geschaffen.
Laut einer aktuellen EMA-Studie unterstützen 56 % der Netzwerkteams
Multi-Cloud- Umgebungen.  1

Zweitens ergab die Studie, dass in mehr als 50 % der Unternehmen die
Teams sechs oder mehr Netzwerktools verwenden. Die Komplexität und der
Umfang der Daten, die von all diesen Tools generiert werden, überfordern die
Betreiber, die mittlerweile 39 % ihrer Zeit mit der Fehlersuche verbringen. 
Drittens fällt es nur 9 % der IT-Gruppen leicht, qualifizierte
Netzwerkmitarbeiter einzustellen, während die überwiegende Mehrheit
Schwierigkeiten hat, qualifizierte Mitarbeiter zu finden, einzustellen und zu
halten, und dabei oft mit erheblichen Budgetbeschränkungen zu kämpfen
hat. 

In Anbetracht all dieser Hindernisse sind Unternehmen weiterhin langen Ausfällen, 
schlechten Service-Levels, verringerter Produktivität und entgangenen
Umsatzchancen ausgesetzt. 

Verbesserte Vernetzung 

Beschleunigung von
Netzwerktransformationen 

Optimieren Sie den Netzwerkbetrieb 

NETWORK OBSERVABILITY BY BROADCOM | SOLUTION BRIEF | 1 



HCA Healthcare 
HCA Healthcare mit Sitz in Nashville, Tennessee, ist einer der führenden Anbieter von
Gesundheitsdienstleistungen in den USA. HCA Healthcare hat bis heute mehr als 37
Millionen Patienten versorgt. Seit Jahrzehnten hat HCA Healthcare seine Nutzung
verschiedener Netzwerke und Netzwerktechnologien kontinuierlich ausgebaut. In
jüngerer Zeit begann die Nutzung von Netzwerken, die von Dritten wie ISPs und
Cloud- Anbietern verwaltet werden, die Nutzung von Netzwerken in den eigenen
Rechenzentren zu übersteigen. Diese zunehmend dynamischen und komplexen
Netzwerke führten zu Lücken in der Sichtbarkeit und ließen die Teams mit einer
langwierigen Fehlersuche konfrontiert werden. 
Um diese Herausforderungen zu bewältigen, begann das IT-Betriebsteam von HCA
mit der Nutzung von Network Observability von Broadcom. Die Lösung bietet der
Organisation ein hoch skalierbares, einheitliches Datenmodell, erweiterte Analysen
und intelligente Triage-Workflows. Mit der Lösung konnte das NOC-Team das
Alarmrauschen um 99 % reduzieren, die Triage beschleunigen und die Effizienz bei
der Verwaltung komplexer Netzwerke steigern. Das Unternehmen ist nun besser in
der Lage, eine konsistente und hochwertige Patientenversorgung zu gewährleisten.
Weitere Informationen finden Sie in der Fallstudie zu HCA Healthcare. 

 

 

UNSER COMMITMENT 
Um den sich weiterentwickelnden
Bedürfnissen unserer Kunden besser gerecht
zu werden, sind wir bestrebt, in diesen
Bereichen kontinuierliche Verbesserungen zu
liefern: 

Expertenbasierte Intelligenz.
Nutzung der Praktiken erfolgreicher
Kunden, um Verbesserungen zu
liefern und allen Benutzern zu
besseren Ergebnissen zu verhelfen. 
Cloud-native Fokus. Bereitstellung
vollständiger Cloud-Transparenz,
damit Kunden moderne
Infrastrukturen wie VMware Cloud
Foundation einführen können. 
Skalierbar und optimiert.
Sicherstellen, dass unsere Lösung
skalierbar und einfach einzurichten,
zu konfigurieren, zu aktualisieren und
zu verwalten ist. 
Einheitliche Benutzererfahrung.
Bieten Sie eine einheitliche
Architektur, die jede
Kundenumgebung unterstützt, jetzt
und in Zukunft, und so für durchweg
optimierte Ergebnisse in allen Teams
und Organisationen sorgt. 

Für weitere Informationen besuchen Sie bitte die Seite Network Observability
by Broadcom. 

AI-gestützte
Netzwerktransparenz
reduziert das Alarmrauschen
um 99 %. 

l 1 EMA, “Network Management Megatrends 2024,” Mai 2024 
Dimensional Research, gesponsert von Broadcom, “Cloud and Internet Usage Generates 
Observability Blind Spots,” 2024 

2, 3, 4 
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Wichtigste Vorteile 

Optimieren Sie den Netzwerkbetrieb 
Fakt: 77 % der IT-Teams geben an, dass der Netzwerkbetrieb heute komplexer
ist.  2

Network Observability von Broadcom skaliert die Sichtbarkeit zur Unterstützung der
größten Unternehmen und komplexesten Netzwerke. Die Lösung liefert KI-gestützte
Einblicke in das NOC und trägt dazu bei, die betriebliche Komplexität zu reduzieren,
eine schnelle Problemerkennung zu ermöglichen und die mittlere Zeit bis zur Lösung
von Netzwerkproblemen (MTTR) zu verbessern. Die Lösung bietet eine nahtlose Zero-
Touch- Verwaltung und eine vereinfachte Korrelation von Daten aus Alarmen,
Fehlern, Leistung, Flüssen, Konfigurationen und Protokollen. Die Lösung bietet eine
Reihe fortschrittlicher Funktionen, darunter Expertenwissen aus erfolgreichen
Implementierungen, eine End-to-End-Visualisierung der Netzwerkbereitstellung mit
neuen Topologie Analysen, erweiterte Cloud-fähige Bereitstellungen, horizontale
Skalierung und Ausfallsicherheit der Plattform. 

Beschleunigung von Netzwerktransformationen 
Fakt: 82 % der Teams berichten ber Sichtbarkeitslücken aufgrund der Cloud-
Einführung.3

Broadcom bietet einen zentralen, einheitlichen Einblick in die Cloud-Dienste und -
Ressourcen, auf die Ihr Unternehmen ständig angewiesen ist. Mit der Lösung können
Sie Ihre Transformation in Netzwerken verschiedener Anbieter, einschließlich
drahtloser Netzwerke, softwaredefinierter Umgebungen und Cloud-Services, schnell
validieren. 

Verbesserte vernetzte Erlebnisse 
Fakt: 80 % der Teams melden die Fehlerbehebung bei blind Spots in Netzw erk-
Üb er tragungsw eg en.4

Broadcom erweitert die Netzwerktransparenz auf alle Bereiche, die sich auf das 
Endbenutzererlebnis auswirken, einschließlich SaaS-Dienste und virtuelle private
Cloud-Umgebungen. Die Lösung bietet eine aktive Überwachung über den gesamten
Netzwerkbereitstellungspfad und testet jeden Hop, um das 
Benutzererlebnis zu validieren. Durch die schnelle Identifizierung der Grundursache
von Problemen, einschließlich solcher, die in Netzwerken von Drittanbietern auftreten,
kann Ihr Team die mittlere Zeit bis zur Unschuld (MTTI) erhöhen und die
Auswirkungen auf die Benutzer minimieren. 
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